
(นายสุรศักดิ์ พันธ์เจริญวรกุล) 
รัฐมนตรีว่าการกระทรวงการอุดมศึกษา วิทยาศาสตร์ วิจัยและนวัตกรรม 

ด่วนที่สุด  
 
ที ่๐๒๐๘.๔/ว๕๐๓๕      กระทรวงการอุดมศึกษา 
        วิทยาศาสตร์ วิจัยและนวัตกรรม 
        ถนนศรีอยุธยา เขตราชเทวี กทม. ๑๐๔๐๐ 

         ๖  มีนาคม  ๒๕๖๙ 

เรื่อง ขอความร่วมมือเตือนภัยการป้องกันและปราบปรามอาชญากรรมทางเทคโนโลยี 

เรียน อธิการบดี                

สิ่งที่ส่งมาด้วย  เอกสารเตือนภัยของศูนย์ต่อต้านการฉ้อโกงออนไลน์ 

ด้วยกองบังคับการปราบปรามการกระท าผิดเกี่ยวกับอาชญากรรมทางเทคโนโลยีได้แจ้ง
สถานการณ์ปัญหาอาชญากรรมทางเทคโนโลยี ในระยะเวลา ๑ ปี (๑ มกราคม – ๓๑ ธันวาคม ๒๕๖๘) โดยมี
สถิติจ านวนผู้เสียหายแจ้งความทั้งหมด ๓๕๘,๕๒๕ คน โดยเป็นกลุ่มคนที่มีอายุ ๑๘ – ๒๕ ปี หรือกลุ่มนิสิต
นักศึกษา ซึ่งอยู่ในอันดับที่ ๓ จาก ๖ อันดับ ของกลุ่มที่ตกเป็นเป้าหมายของมิจฉาชีพ โดยส่วนใหญ่ถูกมิจฉาชีพ
หลอกลวงในคดีหลอกลวงซื้อขายสินค้าหรือบริการ คดีหลอกลวงข่มขู่ทางโทรศัพท์ให้เกิดความกลัวแล้วหลอกให้
โอนเงิน และคดีหลอกลวงให้โอนเงินเพ่ือรับรางวัล ตามล าดับ ทั้งนี้ ศูนย์ต่อต้านการฉ้อโกงออนไลน์ (ACSC) 
ส านักงานต ารวจแห่งชาติ ได้วิเคราะห์ข้อมูลและพบข้อบ่งชี้ว่า มิจฉาชีพได้ปรับเปลี่ยนรูปแบบการหลอกลวงให้
แยบยลมากขึ้นกว่าเดิม โดยเฉพาะการอ้างตัวเป็นเจ้าหน้าที่รัฐหลอกให้เชื่อว่า มีส่วนเกี่ยวข้องกับการกระท าผิด
และบังคับให้ท าตามค าสั่ง เช่น ให้อยู่คนเดียวห้ามบอกผู้ปกครองและหลอกให้โอนเงินหรือน าทรัพย์สินไปมอบ
ให้มิฉาชีพ โดยอ้างว่า เป็นการตรวจสอบตามขั้นตอนของกฎหมายหรือช่วยเหลือให้พ้นคดี 

กระทรวงการอุดมศึกษา วิทยาศาสตร์ วิจัยและนวัตกรรม เล็งเห็นถึงผลกระทบและความรุนแรง
ของสถานการณ์ดังกล่าว จึงขอความร่วมมือสถาบันอุดมศึกษาเผยแพร่ข้อมูลข่าวสารเกี่ยวกับอาชญากรรมทาง
เทคโนโลยีผ่านช่องทางต่าง ๆ ของสถาบันอุดมศึกษาไปยังนิสิตนักศึกษาเป็นประจ าอย่างต่อเนื่องหรือสอดแทรก
ในระหว่างการเรียนการสอน เพ่ือสร้างความตระหนักรู้ สร้างภูมิคุ้มกันให้กับนิสิตนักศึกษา และปกป้องนิสิต
นักศึกษามิให้ตกเป็นเหยื่อถูกมิจฉาชีพหลอกลวง ทั้งนี้ สามารถดาวน์โหลดข้อความเตือนภัยและไฟล์ 
สื่ออิเล็กทรอนิกส์ของศูนย์ต่อต้านการฉ้อโกงออนไลน์ ส านักงานต ารวจแห่งชาติได้ตาม QR Code ท้ายหนังสือนี้ 

จึงเรียนมาเพ่ือโปรดให้ความร่วมมือด าเนินการในส่วนที่เกี่ยวข้องต่อไปด้วย จะขอบคุณยิ่ง 

      ขอแสดงความนับถือ 
  
 
  
 
 
 
ส านักงานปลัดกระทรวงการอุดมศึกษาฯ 
กองส่งเสริมและพัฒนาก าลังคน 
โทร. ๐ ๒๐๓๙ ๕๕๖๘ (ขวัญเรือน)   
ไปรษณีย์อิเล็กทรอนิกส์ student.dev@mhesi.go.th  

ดาวน์โหลดข้อความเตือนภัย
และไฟล์สื่ออิเล็กทรอนิกส์ 
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 เนื ่องดวยในปจจุบัน กลุมมิจฉาชีพมีการกอเหตุอาชญากรรมทางเทคโนโลยีมากขึ้น และพบวา          

มีการมุงเปาหมายหลอกลวงไปยังกลุมนักศึกษาเปนจํานวนมาก จากสถิติการรับแจงความพบนักศึกษา        

ท่ีตกเปนเหยื่อในรอบปที ่ผานมา ตั้งแต ๑ ม.ค.๖๘ – ๓๑ ธ.ค.๖๘  เขาแจงความจํานวน ๓๓,๕๕๖ คน          

มีมูลคาความเสียหาย ๖๙๓,๙๒๓,๕๐๒ บาท ซ่ึงติดอันดับท่ี ๓ จาก ๖ อันดับท่ีมีการแบงตามชวงอายุตางๆ 

 ซึ่งรูปแบบการหลอกลวงที่ใชหลอกกลุมนักศึกษา พบวาเปนการโทรศัพทมาขมขูใหเกิดความกลัว   

โดยมิจฉาชีพจะอางตัวเปนเจาหนาที่รัฐ, ตํารวจ, DSI หรือเจาหนาที่ ปปง. แจงวาเหยื่อมีสวนเกี่ยวของ       

กับการกระทําความผิด ไมวาจะเปนบัญชีมา การพนัน การฟอกเงิน หรือส่ือลามกนาจาร จากน้ันจะบังคับให้

เหยื่อทําตามคําสั่ง โดยจะใหเหยื่อแยกตัวมาอยูคนเดียว หามบอกผูปกครอง หรือบุคคลอื่น กอนจะหลอกให้

โอนเงิน หรือนําทรัพยสินไปมอบใหกับมิจฉาชีพ โดยอางวาเปนการตรวจสอบตามขั ้นของกฎหมาย           

หรือ เปนการชวยเหลือใหพนคดี  

ลาสุดพบเคสนักศึกษาสาวอายุ 20 ป ถูกหลอกในลักษณะนี้ โดยมิจฉาชีพรูขอมูลสวนตัวของเหย่ือ   

วาเหยื่อกําลังจะไปเรียนตอตางประเทศ จึงนําขอมูลสวนนี้มาขมขู โดยขูวาหากไมทําตาม จะไมไดเรียนตอ

ตางประเทศ จนทําใหเหย่ือหลงเช่ือ โอนเงินและนําทรัพยสินไปมอบใหมิจฉาชีพเปนเงินจํานวนหลักลานบาท 

 จึงอยากขอเตือนวาเจาหนาท่ีรัฐจะไมทําส่ิงน้ีโดยเด็ดขาด 

๑. ไมโทรหาเพ่ือใหแอดไลน 
๒. ไมวิดีโอคอลเพ่ือสอบปากคํา 
๓. ไมสงหมายเรียก / หมายจับ ทางออนไลน 
๔. ไมใหโอนเงินเพ่ือตรวจสอบ 

หากพบพฤติการณดังกลาว ใหเชื่อไวกอนวาเปนมิจฉาชีพโทรมาหลอกลวง ทั้งนี้หากไดรับความเสียหาย       

ใหรีบโทรหาสายดวน AOC 1441 ทันที 
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